GUVENLIK STRATEJiLERI DERGISI

Gtiv. Str. Derg. 2025, 21:51,299-319
DOI: 10.17752/guvenlikstrtj. 1672790

Arastirma Makalesi
Research Article

Uluslararasi Hukukta Casusluk Diizenlemeleri
Regulations on Espionage in International Law

Muhammed Enes
BAYRAK*

* Ars. Gor., Fatih Sultan Mehmet
Vakif Universitesi, Hukuk
Fakiiltesi, Uluslararast Hukuk
Anabilim Dali ve Doktora
Ogrencisi, Istanbul Universitesi,
Sosyal Bilimler Enstitiisti Kamu
Hukuku Doktora Programi,
Istanbul, Tiirkiye

e-posta: mebayrak@fsm.edu.tr
ORCID: 0000-0003-2635-8871

Gelis Tarihi / Submitted:
09.04.2025

Kabul Tarihi / Accepted:
15.08.2025

Oz

Uluslararast hukukta casusluk, yaygin bir uygulama alanina sahip olmasina ragmen hukuki
acidan belirsizligini korumaktadir. Bu galisma, casuslugun savas ve barig zamanlarindaki hukuki
statiistinii karsilagtirmali olarak incelemekte; silahli gatiyma hukukunun casuslugu nasil tanimlayip
simirladigini temel kaynaklar tizerinden ortaya koymakta ve baris zamaninda yiiriitiilen casusluk
faaliyetlerinin agik bir uluslararasi diizenlemeye tabi olmamasindan kaynaklanan normatif
bosluklari tartigmaktadir. Bu cergevede, ¢alismada casusluk ile genel istihbarat faaliyetleri
arasindaki farklar agiklanmig; savas zamanina iliskin diizenlemeler (Lieber Kodu, Lahey ve
Cenevre Sozlesmeleri vb.) ile baris zamani casuslugun hukukiligine dair goriisler degerlendirilmis
ve U-2 Krizi, Eli Cohen vakasi ile Stuxnet saldirist 6rnek olaylari tizerinden konunun pratik
boyutlari analiz edilmistir. Baris zamani casusluga iliskin agik ve baglayici bir uluslararast
diizenlemenin bulunmamasi, casusluk faaliyetlerinin, devletlerin giivenlik kaygilari ile uluslararast
hukukun temel ilkeleri arasinda hassas bir denge arayisina isaret eden, hukuki a¢idan gri bir alan
olarak varligini siirdiirmesine yol agmaktadir.

Anahtar Kelimeler: Casusluk, Savas Zamani Casusluk, Barig Zamani Casusluk, Miidahale
Etmeme flkesi, Siber Casusluk

Abstract

Although espionage is widely practiced, it remains legally ambiguous under international law. This
study comparatively examines the legal status of espionage in times of war and peace; it outlines
how the law of armed conflict defines and limits espionage through its foundational legal sources
and then discusses the normative gaps arising from the absence of a clear international framework
regulating espionage activities in peacetime. In this context, the study identifies the distinctions
between espionage and general intelligence activities, analyzes wartime legal instruments (such as
the Lieber Code and the Hague and Geneva Conventions), evaluates various views on the legality
of espionage in peacetime, and assesses its practical dimensions through case studies such as the
U-2 Crisis, the Eli Cohen incident, and the Stuxnet attack. The lack of a binding international
regulation on peacetime espionage has perpetuated its status as a legally grey area, reflecting a
delicate tension between state security interests and the fundamental principles of international law.

Keywords: Espionage, Wartime Espionage, Peacetime Espionage, Non-Intervention, Cyber
Espionage
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Extended Summary

This article examines the legal status of espionage in international law by distinguishing
between wartime and peacetime practices. While espionage has long been a vital tool in
statecraft, enabling governments to gather sensitive intelligence for national security
purposes, international law continues to provide a fragmented, inconsistent, and often
ambiguous framework for its regulation. Despite espionage’s strategic value, legal discourse
on the subject remains limited and contradictory. This study aims to clarify these uncertainties
by systematically analyzing the legal dimensions of espionage and identifying the regulatory
gaps and normative tensions that arise within international legal regimes. Drawing on
historical legal instruments, doctrinal debates, and case studies, the article contributes to a
more sophisticated understanding of how international law treats or neglects espionage.

The first section of the study provides a conceptual framework for espionage,
emphasizing its definitional boundaries. Espionage is distinguished from general intelligence
collection based on several core elements: secrecy, deception, and the absence of consent
from the target state. Unlike open-source intelligence or overt reconnaissance, espionage
is conducted covertly, often involving false identities or clandestine behavior. This section
highlights the paradoxical status of espionage in international relations. While states view
their intelligence efforts as legitimate instruments of national defense, they simultaneously
condemn similar activities conducted by foreign actors. This double standard reflects the
inherently political nature of espionage and raises questions about the consistency of its legal
treatment.

The second section focuses on the legal status of espionage during armed conflict,
where international law offers more concrete, albeit still incomplete, guidance. It reviews
legal texts such as the Lieber Code (1863), the Brussels Declaration (1874), the Hague
Conventions (1899 and 1907), the Geneva Conventions of 1949, and the 1977 Additional
Protocols. These documents collectively define the conditions under which individuals may
be classified as spies and stipulate the legal consequences of engaging in espionage during
the armed conflict. The Lieber Code, for example, allows the death penalty for captured spies.
However, none of these instruments explicitly classifies espionage as an international crime.
Instead, they regard it as an individual act that may be punished by the capturing state while
absolving the sending state of international responsibility. This reflects a structural paradox:
espionage is tolerated as a warfare component and penalized as a dangerous and deceitful
act. The section also explores how evolving technologies such as aerial reconnaissance and
satellite surveillance challenge traditional definitions of espionage and require reinterpretation
of legal norms.

The third section discusses peacetime espionage, where international law is
conspicuously silent. Unlike the relatively straightforward wartime frameworks, peacetime
espionage lacks international legal regulation. This gap has led to diverging state practices
and legal interpretations. Some scholars argue that espionage during peacetime violates
core international principles such as non-intervention, respect for sovereignty, and political
independence. Others claim that in the absence of explicit legal prohibitions, espionage
cannot be deemed unlawful. This section reviews various legal doctrines, including the
principle of non-intervention, the argument from customary international law, the theory
of mutual tolerance, and the justification of espionage based on strategic benefits. While
some of these approaches suggest that espionage has gained tacit legal acceptance through
state practice, others emphasize caution, arguing that widespread occurrence does not imply
legality. The debate illustrates the complexity of assessing legality without binding norms.
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The article presents three illustrative case studies demonstrating the practical
implications of peacetime espionage and its legal ambiguities. The first is the 1960 U-2
incident, in which a United States surveillance aircraft was shot down over Soviet territory,
leading to a major diplomatic crisis. The second case examines the operations of Israeli spy
Eli Cohen, who infiltrated the Syrian government and was executed in 1965. The third case
discusses the 2010 Stuxnet cyberattack, which targeted Iranian nuclear infrastructure through
malicious software and raised questions about the legality of cyber espionage. These examples
reveal how espionage can provoke international tensions, expose legal vulnerabilities, and
blur the boundaries between traditional and modern forms of conflict. They also demonstrate
that the legal status of espionage often depends on political context and the actors involved,
rather than universally applied legal standards.

In conclusion, the article argues that espionage occupies a persistent gray area in
international law, particularly during times of peace. While states benefit from espionage to
secure a strategic advantage, they resist formalizing its legal status due to its controversial
nature. This selective ambiguity allows for flexibility but undermines consistency and
predictability in international legal norms. The study calls for a more coherent and inclusive
legal framework that accounts for both state security imperatives and the fundamental
principles of international law. As technological advancements continue transforming the
nature of espionage, primarily through cyber operations and remote surveillance, the need for
renewed legal attention and academic discourse becomes increasingly urgent.

Giris

Casusluk devletlerin dig politika ve giivenlik stratejilerinde siklikla bagvurdugu bir arag
olmakla birlikte, uluslararasi hukuk agisindan hélen tartismali bir alandir. Savas zamaninda'
casusluk faaliyetleri, uluslararasi belgeler ve teamiillerle belirli kurallara baglanmisken; baris
zamaninda yiiriitiilen casusluk faaliyetlerinin nasil degerlendirilecegi konusunda ortak bir
normatif ¢ercevenin bulunmamasi, bu alandaki belirsizligi derinlestirmektedir. Devletler bir
yandan kendi istihbarat faaliyetlerini ulusal glivenlik araci olarak goriirken, ayni faaliyetlere
maruz kaldiklarinda egemenlik ihlali, i¢ islerine miidahale veya farkli ilkelerden kaynaklanan
uluslararasit hukuk ihlali iddialarinda bulunmaktadir. Bu c¢eliskili tutumlar, casuslugun
baris zamani statiisiinii hem uygulamada hem de kuramsal diizlemde gri bir alan héaline
getirmektedir.

Bu caligma agagidaki {i¢ temel arastirma sorusu g¢ergevesinde yapilandirilmistir:
uluslararas1 hukukta casusluk faaliyetlerine iliskin hangi diizenlemeler bulunmaktadir, bu
diizenlemeler 1s18inda casuslugun hukukiligi nasil tartisilmaktadir ve bu gergevenin siber
casusluk gibi yeni durumlara uygulanabilirligi nasil degerlendirilebilir? Bu basliklar, pozitif
hukuk kaynaklar, uluslararasi yargi kararlari, devlet uygulamalari ve 6rnek olaylar iizerinden
normatif bir yontemle analiz edilmektedir. U-2 Krizi, Eli Cohen vakasi ve Stuxnet saldirisi
gibi olaylar tizerinden, casusluk faaliyetlerinin farkli ddnemlerdeki yansimalari karsilastirmali
olarak degerlendirilmistir. Baris zamani1 casuslugun i¢ islerine miidahale yasagi baglaminda
hukuka aykir sayilabilecegine dair gesitli goriislere yer verilmis; ancak bu yorumlar pozitif
diizenlemelerin genel ¢ergevesi iginde ele alinmistir.

1 “Silahl catisma zaman1” ifadesi teknik olarak daha isabetli ve kapsayict olmakla birlikte, anlatim kolayligi ve
casuslukla ilgili literatiirdeki yerlesik kullanimi nedeniyle bu ¢alismada “savas zamani” ifadesi tercih edilmistir.
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Her ne kadar yabanci literatiirde savas ve baris zamani casusluga iliskin gesitli
analizler bulunsa da? Tirk hukuk literatiiriinde temel diizenlemelerin sistemli bigimde ele
alindigi, pozitif hukuk temelli biitiinciil bir ¢alismaya rastlanmamaktadir.’ Bu ¢alisma soz
konusu boslugu doldurmay1 ve uluslararasi hukukta casusluk faaliyetlerinin hukuki statiisiine
iligskin genel bir ¢cer¢ceve sunmay1 amaglamaktadir. Ayrica barig zamani casusluk ile ig islerine
miidahale yasagi ve siber casusluk arasindaki iliskinin gelisimine odaklanacak gelecekteki
calismalara da yon gosterici bir katki sunmay1 hedeflemektedir.

Birinci boliimde casusluk kavrami ve casuslugun uluslararasi hukuktaki yeri ele
alinacaktir. ikinci béliimde savas zamaninda casusluk faaliyetlerine yonelik diizenlemeler
incelenecek, ligiincii boliimde ise barig zamaninda uluslararasi hukuk diizenlemelerinin
yoklugunda casuslugun nasil degerlendirildigi goriisler ve Ornek olaylar iizerinden
tartigilacaktir.

1. Casusluk: Kavramsal Cerceve

“Hic¢hir seyin gizli kalmamast ve ortaya ¢ikan
her durumun derhal degerlendirilmesi icin;
hiikiimdara bilgi tasiyacak tacir, seyyah, siifi, fakir
ve sakatat¢i kiligina girmis casuslar memleketin
dort bir yanina gonderilmelidir.”*

1.1. Casusluk ve Hukuki Belirsizlik

Devletlerin uluslararasi iligkilerini etkili bir sekilde yiiriitebilmesi i¢in giivenilir istihbarat
zorunludur; nitekim istihbarat, devletlerin karar alma siireglerinin temel bir parcasidir.’
Casusluk karar alma siireclerini destekleyen bir istihbarat yontemi olarak goriilse de,’
genellikle olumsuz bir algiya sahiptir.” Casusluga yonelik bu olumsuz algi, yalnizca
uluslararas1 kamuoyunda degil, devletlerin misilleme ve cezai yaptirimlar gibi tepkilerinde
de agikca goriilmektedir. Nitekim casusluk girisimlerinin ortaya ¢ikmasi ¢ogu zaman
diplomatik krizlere yol agmaktadir.® Casusluk -savas zamanina iliskin bazi tanimlar bulunsa

2 Bkz: Geoffrey B. Demarest, “Espionage in International Law”, Denver Journal of International Law and Policy,
24:2, 1996; Christopher D. Baker, “Tolerance of International Espionage: A Functional Approach”, American
University International Law Review, 19:4,2003; Darien Pun, “Rethinking Espionage in the Modern Era”, Chicago
Journal of International Law, 18:1,2017.

3 Tiirkge uluslararasi hukuk literatiiriinde geleneksel anlamda casusluk diizenlemelerine ve hukukilik tartismalarina
dair biitiinciil bir ¢alismaya rastlanmamus olsa da, bu konuyu ele alan ¢alismalar meveuttur. Ornegin bkz: Gokhan
Albayrak, “Uluslararast Hukuk A¢isindan Casusluk ve Siber Istihbarat”, Giincel Hukuk, 2015.

4 Nizamii’l Miilk, Siyasetname, On Ugiincii Fasil, “Casuslar1 Sevk ve Idare, Miilkiin Selameti ve Raiyyetin Islerine
Dair”, gesitli baskilar.

5 Pun, “Rethinking Espionage in the Modern Era”, s. 357.

6 Baker, “Tolerance of International Espionage: A Functional Approach”, s. 1094; Demarest, “Espionage in
International Law”, s. 322-323.

7 Casuslugu devletin egemen yetkisi igerisinde bir hak olarak ele alan ¢alisma i¢in bkz: Asaf Lubin, “Espionage as
a Sovereign Right under International Law and Its Limits”, /LS4 Quarterly, 24:3, 2016.

8 Devletler bu sebeple, bir casuslari yakalandig taktirde, onu ve eylemlerini savunmaz. Richard A. Falk, “Space
Espionage and World Order: A Consideration of the Samos-Midas Program”, Roland J. Stanger (Ed), Essays on
Espionage and International Law, Ohio State University Press, 1962, s. 57. Bu sebeple casus yalnizca devletinin
verdigi gorevi ifa ettigini de ileri siirememektedir. Bunu Oppenheim su sekilde izah etmistir: “... Her deviet,
casusluk fiilini iilke yasalarina gore sug teskil edecek sekilde isleyen kisileri yakaladiginda agwr sekilde cezalandirir
ya da cezalandiramiyorsa sinir disi eder. Bir casus, yalnizca hiikiimetinin emirlerini yerine getirdigini ileri siirerek
hukuken sorumluluktan kurtulamaz, zira génderen devlet boyle bir gérevlendirmeyi resmen kabul edemeyeceginden,
miidahalede bulunmaz.” Aktaran: Quincy Wright, “Espionage and the Doctrine of Non-Intervention in Internal
Affairs”, Roland J. Stanger (Ed), Essays on Espionage and International Law, Ohio State University Press, 1962, s.
17. Wright, Oppenheim’n “kabul edemeyeceginden” ifadesini, hukukilik incelemesinde ele alip bunun casuslugun
devletler nezdinde hukuk dis1 oldugunu gosteren bir kanit oldugunu ileri siirerken, Stone ise bunun hukuki degil
psikolojik bir unsur oldugu, hukukun ne oldugunu soyleyen bir ifade olmadig1 goriisiindedir. Julius Stone, “Legal
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da- baris zamanina dair diizenlemelerin yoklugu nedeniyle kesin ve iizerinde uzlasilmis bir
tanimdan yoksundur.

Casusluk, dogasi itibariyla celiski barindirir. Devletler kendi istihbarat kurumlarinin
varligini agikca kabul eder ve bunlarin faaliyetlerini ulusal glivenligin korunmasi i¢in mesru
ve vazgecilmez goriir. Ancak ayni devletler, bagka devletler tarafindan yiiriitiilen casusluk
faaliyetlerine karst sert tepki gosterir ve bu tiir faaliyetleri su¢ kapsaminda gorerek agir
sekilde® cezalandirir.!® Bu durum casusluk faaliyetinin hukuki ve ahlaki degerlendirmesinin,
eylemin kendisinden ziyade kimin tarafindan ve kime kars1 gerceklestirildigine bagl olarak
degistigini gostermektedir.

1.2. Casusluk ile Istihbarat Arasindaki Ayrim

Casuslugu diger istihbarat tiirlerinden ayiran nedir? Istihbarat en genel anlamiyla bilgi
toplama faaliyetidir;'' ancak bu, her tiir bilgiyi kapsamaz. Onu siradan bilgiden ayiran temel
unsur, belirli bir karar alma siirecine hizmet etmesidir. Istihbarat gorevlileri, calismalarim
planlama, toplama, isleme ve yayma asamalarindan olusan bir dongii ¢er¢evesinde yiiriitiir.'?
Bu siiregte yer alan uzmanlar istihbarat raporlart hazirlar ancak bu analiz faaliyetleri casusluk
olarak degerlendirilmez." Bir faaliyetin casusluk olarak nitelendirilmesi i¢in yalnizca bilgi
elde edilmesi yeterli degildir; belirli kosullarin saglanmasi gerekir.*

Casusluk, gizlilik i¢inde yiiriitiilmesi ve faaliyeti gerceklestiren kisinin sahte kimlikle
hareket etmesi veya kilik degistirmesiyle ayirt edilir. Bu nedenle agik kaynaklara dayanan
miilteci ifadeleri, gazeteci roportajlart veya diplomatik gozlemler gibi faaliyetler casusluk
sayllmaz. Benzer sekilde {iniformali kesif gorevlileri ya da gizlilik icermeyen hava kesifleri
de bu kapsamin disinda kalir; dolayisiyla yakalanmalar1 halinde savas esiri statiistinden
yararlanirlar.'?

Istihbarat yalnizca insanlar araciligiyla toplanmaz.'® Devletler uydu gériintiileme
sistemleri, kesif ugaklar1 ve diger teknik araglar araciligiyla da bilgi toplamaktadir.'” Her
ne kadar bu yontemler hassas veriler saglasa da gizlenme veya aldatma unsuru igermedigi

Problems of Espionage in Conditions of Modern Conflict”, Roland J. Stanger (ed.), Essays on Espionage and
International Law, Ohio State University Press, 1962, s. 39. Bu konuda ayrica bkz: Quincy Wright, “Legal Aspects
of the U-2 Incident”, The American Journal of International Law, 54:4, 1960, s. 849-850.

9 Ornegin 5237 sayih Tiirk Ceza Kanunu’nun “Siyasal ve Askeri Casusluk” kenar baslikli 328(1)(b) diizenlemesine
gore, “(Fiil) ... Savas sirasinda islenmis veya Devletin savas hazirliklarint veya savas etkinligini veya askeri
hareketlerini tehlikeye sokmussa, Fail, agirlagtirilmis miiebbet hapis cezast ile cezalandirilir.”

10 Pun, “Rethinking Espionage in the Modern Era”, s. 355.

11 Istihbarat farkli sekillerde tanimlanmakla beraber, bunlarin ortak zemini “bilgi toplama faaliyeti” oldugu igin
calismada bu tanim tercih edilmistir. Ornegin Milli Istihbarat Teskilati, istihbarat kavramini su sekilde tanimlamigtir:
Istihbarat: “Politika yapicilarn ve ilgili devlet kuruluslarinin millf giivenlik ve menfaatlere iliskin konularda dogru
kararlart verebilmek i¢in ihtiya¢ duyduklari, rakip veya diisman tarafindan korunan haber, bilgi ve tecriibeleri
esas alan, bunlarin gizli toplama, isleme, analiz ve degerlendirme isleminden gegirilmesiyle iiretilen, ilgili oldugu
konuda karar vericiler i¢in yeni bir anlayig gelistiven nihai iiriin ve bu iiriinii ortaya ¢ikaran faaliyet”, https://Www.
mit.gov.tr/sozluk.html#i, erisim 17.06.2025.

12 Demarest, “Espionage in International Law”, s. 322-323.

13 Age, s. 323.

14 Bu hususlar tanimda ele alinacak olup, bu kosullardan biri olarak gizli bilginin sahibinin rizasi veya yasal
bir yetki olmaksizin elde edilmesi zikredilebilir. Inaki Navarrete, Russell Buchan, “Out of the Legal Wilderness:
Peacetime Espionage, International Law and the Existence of Customary Exceptions”, Cornell International Law
Journal, 51:4, 2019, s. 901-902.

15 Wright, Espionage and the Doctrine of Non-Intervention in Internal Affairs, s. 11-12.

16 Demarest, “Espionage in International Law”, s. 324.

17 Uydu ile gozetimin casusluk ile iligkisi tizerine bkz: Falk, Space Espionage and World Order, s. 45-82.
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stirece casusluk olarak degerlendirilmeyebilirler.'® Zira casusluk ile genel istihbarat toplama
arasindaki temel fark, faaliyetin gizli yiiriitiilmesi, aldatma icermesi ve hedef devletin rizasina
dayanmamasidir. Ancak aldatma unsuru tasiyan teknik yontemler de casusluk kapsaminda
degerlendirilebilir. Bu nedenle casusluk ¢ogunlukla insan kaynakli olsa da teknik araglarla
da gergeklestirilebilir."”

1.3. Casuslugun Unsurlart ve Sinirlart

Casusluk tarih boyunca ihanet, gizlilik ve aldatma ile iliskilendirilmis ve bu nedenle olumsuz
bir ¢agrisim tasimistir. Ornegin 1928°de yayimlanan Casuslardan Korunma Yollar: adl
kitapta, casuslugun dogast su sekilde ifade edilmistir: “Casuslar birer mikrop gibidirler,
bunlar kendilerini belli etmeden sahte isim ve kiyafetlerle herkesin agzindan dogru lakirdi
almaga ve karsiiginda yanlis havadis vermeye ¢aligirlar.”®® Bu tanim, casuslarin sadece
bilgi toplayan kisiler olarak degil, ayn1 zamanda manipiilasyon yapan ve giivenligi tehdit
eden unsurlar olarak goriildiigiinii gostermektedir. Casuslugun tasidigi bu olumsuz algi ve
Oztindeki paradoks, onu tek ve tutarh bir sekilde tanimlamay1 zorlastirmaktadir.?! Casusluk
kavraminin olumsuz ¢agrisimlarindan kaginmak isteyen istihbarat servisleri “casus” terimini
kullanmaz. Bunun yerine, bu alandaki kisiler “ajan” veya “olay subay1” olarak adlandirilir.??

Casusluk belirli temel unsurlarla tanimlamr.”® Oncelikle casusluk kasitl bir
eylemdir; casus, belirli kisi veya kurumlara iligkin bilgi toplamay1 ve bunu belirli bir amag
dogrultusunda aktarmay1 hedefler. Bu siire¢ genellikle gizlilik i¢inde yiiriitiiliir; casus bilgiyi
ortiilli yontemlerle elde eder veya iletir.?* Ayrica casusluk faaliyetleri genellikle devlet
kurumlart veya stratejik dneme sahip kisilerle ilgili hassas bilgileri kapsar ve bu bilgilerin
edinilmesi, hedef alinan taraf agisindan diigmanca algilanir. Son olarak casusluk dogasi
geregi aldaticidir; bilgi toplayan kisi kimligini veya niyetlerini gizleyerek hareket eder.* Bu
unsurlar bir araya geldiginde, casusluk, yetkisiz?® kisilerin kasitli olarak aldatici yontemler
kullanarak gizli olan bilgileri toplamasi*’ ve bu bilgileri, hedef alinan devlete kars1 siipheli
veya diismanca bir tutum sergileyen baska devlete iletmesi siireci olarak tanimlanabilir.?®

Casusluk uluslararasi iliskilerde yaygim bir uygulama olup gelismis devletler kadar
birgok gelismekte olan devlet de komsu tilkelerinin faaliyetlerini izlemek amaciyla casusluk
ve genel anlamda istihbarat toplama faaliyetleri yiiriitmektedir.?® Casusluk yalnizca bilgi

18 Age, s. 50. Giiniimiizde bazi insansiz hava araglar1 (IHA’lar), tespit edilmemek veya yaniltic1 izler birakmak
tizere Ozel sistemlerle donatilmakta; bu durum, gizlenme ve aldatma unsurlarini tasiyan teknik faaliyetlerin de
casusluk kapsaminda degerlendirilip degerlendirilemeyecegi sorusunu giindeme getirmektedir.

19 ingiliz i¢ istihbarat teskilat: MI5 casuslugu “Insan kaynaklart (ajanlar) veya teknik yontemler (Grnegin bilgisayar
sistemlerine sizmak gibi) kullamilarak, normalde kamuya agik olmayan bilgilerin elde edilmesi siireci” olarak
tanimlamaktadir. Aktaran: Jared Beim, “Enforcing a Prohibition on International Espionage”, Chicago Journal of
International Law, 18:2, 2018, s. 649.

20 Binbas1 Sami, Casuslardan Korunma, Halk Matbaas1, 1928, s. 24. Kitap 2025°te Milli Istihbarat Akademisi
tarafindan tekrar yaymlanmustir, atif verilen sayfada bu yeni baski dikkate alinmustir.

21 Russell Buchan, “The International Legal Regulation of State-Sponsored Cyber Espionage”, Anna-Maria Osula
ve Henry Roigas (ed.), International Cyber Norms: Legal, Policy & Industry Perspectives, NATO CCD COE
Publications, Tallinn 2016, s. 65-66.

22 Demarest, “Espionage in International Law”, s. 329.

23 Age, s. 325.

24 Age, s. 325.

25 Age, s. 325.

26 Buradaki “yetkisiz” kelimesi, kisinin casusluk faaliyeti ger¢eklestirdigi iilke makamlar: tarafindan ilgili bilgileri
toplamak i¢in yetkilendirilmedigini ifade etmektedir. Yoksa casus, kendi devleti tarafindan yetkilendirilen kisidir.
27 Pun, “Rethinking Espionage in the Modern Era”, s. 357.

28 Demarest, “Espionage in International Law”, s. 325-326.

29 Baker, “Tolerance of International Espionage: A Functional Approach”, s. 1091.
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edinme siirecinin gizlilik i¢inde yiiriitilmesiyle degil, ayn1 zamanda hedef alinan taraf
acisindan diismanca bir unsur tagimastyla da ayirt edilebilir. Ancak casusluk faaliyetleri
yalnizca hasim devletler arasinda degil, stratejik ¢ikarlarin korunmasi amaciyla miittefik
devletler arasinda da siklikla gergeklestirilmektedir.® Elbette devletler casusluga karsi
onleyici faaliyetler gelistirmektedir.

1.4. Karsi Casusluk ve Vatana Ihanet

Casusluk faaliyetlerini tespit edip engellemeye yonelik onleyici girisimler “karst casusluk™
olarak adlandirilir. Karst istihbaratin bir alt dali olan bu faaliyetler diinya genelinde istihbarat
teskilatlar1 tarafindan yaygin bi¢imde yuriitiilmektedir.*' Ancak karsi1 casusluk dogasi geregi
savunmaya yonelik oldugundan aldatici yollarla bilgi edinmeyi amaglayan casusluk tanimiyla
tam olarak Ortiismez. Zira kars1 casusluk bu tiir faaliyetleri engellemek veya manipiile etmek
lizerine kuruludur.

Casusluk yalnizca devletler arasi iliskilerle smirli degildir; bir devletin kendi
vatandaslar tarafindan yiiriitiilen gizli gozetim faaliyetleri de bu kapsamda degerlendirilebilir.
Bu tiir casusluk, en u¢ noktada vatana ihanet kavramiyla kesismektedir. Vatana ihanet cogu
iilkede yasal olarak tanimlanmis bir sug¢ olup genellikle bir vatandasin ulusal giivenlik
acisindan kritik dneme sahip bilgileri yabanci bir devletin istihbarat birimlerine iletmesiyle
ortaya ¢ikar.*

1.5. Casuslugun Hukuki Statiisii: Savas ve Barits Zamani Ayrimi

Casusluk savas zamaninda belirli kurallarla diizenlenmis olsa da barig zamaninda bir
uluslararasi hukuki ¢ergeveye sahip degildir. Oysa casusluk yalnizca bir bilgi toplama yontemi
olmanin o6tesinde; devletlerin egemenlik haklari, uluslararasi giiven iligkileri ve silahli
catigma hukukunun® temel ilkeleri ile yakindan baglantilidir. Bir devletin ulusal giivenligini
koruma araci olarak gordiigii bu faaliyet, hedef devlet acisindan egemenlige miidahale ya da
dogrudan bir saldir1 bigiminde algilanabilir. Bu nedenle casuslugun uluslararasi hukuktaki
statiisiinii degerlendirebilmek i¢in savag ve barig zamanina iligkin mevcut diizenlemeler ile
hukukilik tartigmalarinin ele alinmasi gerekmektedir.

2. Savas Zamam Casusluk Diizenlemeleri

Casuslukla ilgili uluslararasi hukukun tarihsel gelisimini anlamak i¢in Hugo Grotius’un,
bundan tam 400 yil 6nceki hukuki degerlendirmesine bakilabilir. Grotius, Savas ve Barts
Hukuku kitabinda su ifadeleri kullanmistir:

“Casuslarin gonderilmesine uluslararast hukuk tarafindan siiphesiz izin
verilir; tipki Musa 'nin ya da bizzat Yusa 'nin génderdigi casuslar gibi. Ancak
vakalandiklarinda genellikle en agir sekilde cezalandirilirlar. Appian,
‘Casuslari éldiirmek adettendir’der. Bazi durumlarda, savasma konusunda
hakli bir gerekgeye sahip olanlar casuslara adil muamele ederken, digerleri
savas hukukunun tanmidigi cezasizlik ¢ercevesinde hareket etmektedir. Eger

30 Beim, “Enforcing a Prohibition on International Espionage”, s. 651; Amerika Birlesik Devletleri ile Israil
arasindaki karsilikli istihbarat faaliyetleri drnekleri i¢in bkz. McKay Coppins, “Spies Among Us: Modern-Day
Espionage”, Newsweek, 20.07.2010, https://www.newsweek.com/spies-among-us-modern-day-espionage-74521,
erisim 06.03.2025.

31 Demarest, “Espionage in International Law”, s. 327.

32 Age, s. 328.

33 Bu caligmada “silahli ¢atigma hukuku” ifadesi tercih edilmistir; ancak tarihsel baglamda ya da klasik
literatiire atif yapilan sinirli yerlerde “savag hukuku” ifadesi de kullanilmaktadir. Her iki ifade es anlamli sekilde
degerlendirilmistir.
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birileri, kendilerine sunulan casusluk yardimini kullanmay: reddediyorsa,
bu tutumlart adalet anlayislarina degil, kendi giiclerine ve agik hareket
edebilme yetilerine duyduklar: giivene baglanmalidur.

Grotius’un 1625°teki ifadeleri iizerinden dort yiizyil gecmesine ragmen casuslukla
ilgili tespitleri bugiin hala gegerliligini korumaktadir. Uluslararast hukuk casuslarin
gonderilmesine miisaade etmektedir; ancak casuslar yakalandiklarinda -6liim cezas1 da dahil
olmak tizere-* en agir sekilde cezalandirilmaktadirlar. Devletlerin savas zamaninda casusluk
faaliyetlerini nasil tanimlayip sinirlandirdigini ortaya koyan baslica diizenlemeler arasinda
tarihsel gelisim sirastyla Lieber Kodu, Briiksel Deklarasyonu, Lahey Sozlesmeleri, 1949
Cenevre Sozlesmeleri ve 1977 tarihli Ek Protokoller yer almaktadir.

2.1. Lieber Kodu

1863 tarihli Lieber Kodu,* silahli ¢atigma hukukunu diizenleme ¢abalarinin ilk 6rnegi olarak
goriilir.” Her ne kadar yalnizca Amerika Birlesik Devletleri (ABD) ordusu igin baglayici
olsa da, donemin silahli ¢atigma hukuku ve gelenekleriyle biiylik dl¢iide ortiisen bu talimatlar,
silahli catigma hukukunun sonraki kodifikasyon siirecini etkilemis ve diger devletlerin benzer
diizenlemeler benimsemesine zemin hazirlamistir. 1874°te Briiksel Konferansi’nda sunulan
taslagin temelini olusturmus ve 1899 ile 1907°de kabul edilen Kara Savaslari’na iliskin
Lahey Sozlesmelerinin hazirlanmasinda yol gosterici olmustur.

Lieber Kodu’nun 88. maddesine gore “casus, gizlice, kilik degistirerek veya sahte bir
bahane altinda bilgi edinmeye ¢alisan ve bu bilgiyi diismana iletme niyetinde olan kisidir.
Casus, bilgiyi elde edip edemedigine veya diismana ulastirip ulastiramadigina bakilmaksizin,
boynundan asilmak suretiyle oliim cezasina ¢arptirilir.” Lieber Kodu casuslugun 6ziinii
kisisel aldatma ve sahte kimlik kullanimi olarak tanimlamis, casuslugun ciddi bir tehdit
olusturdugunu vurgulamis ve agir cezalara izin vermistir.

Casusu tanimlayan ve ona agir bir miieyyide uygulanmasini 6ngoren Lieber Kodu’nda
casuslugun paradoksal dogasi da hiikiimlere yansimistir. Madde 101°e gore “Savasta hile,
mesru ve gerekli bir diigmanlik araci olarak kabul edilir ve onurlu savas ile uyumludur.
Ancak, savasin genel hukuku, gizli veya haince gerceklestirilen ve diismana zarar vermeyi
amaglayan girigsimler son derece tehlikeli oldugu ve bunlara karsi korunmak zor oldugu
icin, bu tiir eylemler icin éliim cezasina dahi izin vermektedir.”” Boylece Lieber Kodu’na
gore hileye bagvurulmasi ve zimnen casusluk bir yandan mesru goriilen eylemler iken, diger
yandan ise bunlara en agir cezalar ile yaptirim uygulanmaktadir.

Lieber Kodu aldatmaya yonelik oldukga hassas bir belgedir. 97. ve 114. maddelerinde
bu ozellikler goziikmektedir. Madde 97 rehberlerin kasitli olarak yanlis yonlendirme
yapmalart durumunda 6liim cezasina garptirilabileceklerini diizenler. Madde 114’e gore “Bir
ateskes bayragimin gizlice askeri istihbarat elde etmek amaciyla kotiiye kullanildigi tespit
edilir ve acgik¢a kanitlanirsa, bu bayrag tasiyan kisi, kutsal statiisiinii kétiiye kullandigi i¢in
casus olarak kabul edilir.” Ancak maddenin ikinci paragrafi bir gekinceyi ortaya koymaktadir.
Buna gore “Ateskes bayraginin statiisti o kadar kutsaldir ve bu kutsallik o kadar gereklidir
ki, onun kotiiye kullanimi ozellikle agir bir su¢ sayilmakla birlikte, diger yandan, bir ateskes

34 Hugo Grotius, Savas ve Baris Hukuku, 111. Kitap, IV. Bolim, XVIIIL. Baslik, ¢esitli baskilar.

35 Navarrete Buchan, “Out of the Legal Wilderness: Peacetime Espionage, International Law and the Existence of
Customary Exceptions”, s. 902.

36 Lieber Kodu, Nisan 1863’te Bagkan Abraham Lincoln tarafindan yayimlannustir. Bu kod, I¢ Savas sirasinda
askerlerin davranislarmi diizenlemek ve hem sivillerin hem de askerlerin haklarini korumak amaciyla hazirlanmistir.
37 Lieber Kodu hiikiimleri i¢in bkz.: “Instructions for the Government of Armies of the United States in the Field
(Lieber Code). 24 April 18637, https://ihl-databases.icrc.org/en/ihl-treaties/liebercode-1863 erisim 01.04.2025.
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bayragi tastyicisini casus olarak mahkim etme konusunda biiyiik bir dikkat gerekmektedir.”
Boylece Lieber Kodu iki nemli mesele arasinda denge kurmaya ¢aligmistir.

2.2. Briiksel Deklarasyonu

Lieber Kodu’ndan 11 yil ve Grotius’un goriisiinden yaklasik 250 yil sonra (1874), savas
kurallarinin ~ diizenlenmesi ihtiyaciyla Briiksel Konferansi gergeklestirilmistir.*® Bu
konferans sonucu ortaya ¢ikan ancak hukuken baglayict olmayan Briiksel Deklarasyonunda
(Deklarasyon) casusluk ve istihbarat konularinda diizenlemeler mevcuttur. Madde 14’e gore
“Savasg hileleri ve diisman ile iilke hakkinda bilgi edinmek i¢in gerekli tedbirlerin uygulanmast
. mesru kabul edilmektedir.” Madde 19°a gore “Bir kisi ancak gizlice hareket ettiginde
veya sahte bahanelerle diisman tarafindan isgal edilmis bolgelerde bilgi edindiginde ya da
edinmeye calistiginda ve bu bilgiyi diisman tarafa iletme niyetine sahip oldugunda casus
olarak kabul edilebilir.” Deklarasyonda yer alan casus tanimi incelendiginde {i¢ temel unsurun
one ciktig goriilmektedir: aldatici bir sekilde hareket etme veya sahte bir kimlik kullanma,
bilgi toplama ve elde edilen bilgiyi karsi tarafa iletme. Casusluk faaliyetinin yalnizca bilgi
edinme siirecine dayanmadigi, aynt zamanda bu siirecin aldatict yontemler veya kimlikler
kullanilarak yiiriitiildiigii agiktir. Dolayisiyla aldatma unsuru, casuslugu siradan bilgi edinme
faaliyetlerinden ayiran temel bilesenlerden biri olarak degerlendirilmektedir.*

Deklarasyonun 20. maddesine gore “Sugiistii yakalanan bir casus, onu ele gegiren
ordunun yiiriirliikteki yasalarina gére yargilanacak ve muamele gorecektir.” Madde 21°e
gore ise “Bagli oldugu orduya yeniden katilan ve daha sonra diisman tarafindan ele gecirilen
bir casus, savas esiri olarak muamele goriir ve dnceki eylemlerinden dolayr herhangi bir
sorumluluk tasimaz.” Bu diizenlemede yer alan zamanagimi hiikmii, hukuki sorumlulugun
ortadan kalkmasina yonelik nispeten “merhametli” bir yaklasim benimsemektedir.*’
Hatta basarili casusluk faaliyetlerini bir nevi ddiillendirmektedir. Bir casus kendi iilkesine
dondiigii andan itibaren artik bu sifati tagimaz; bu durum casuslugun, cezalandirilabilirligi
yalnizca yakalanma anina bagli istisnai bir eylem oldugunu gosterir. #' Zira diger suglarda
fail yakalanmasa bile hukuken sorumlulugu devam eder. Deklarasyon kimlerin casus olarak
degerlendirilebilecegini belirli 6lgiitlerle sinirlandirmaktadir. Deklarasyonun 22. maddesi su
sekildedir:

“Kilik degistirmemis askerler, bilgi edinme amaciyla diisman ordusunun
harekat bolgesine sizmis olmalart halinde casus olarak kabul edilmezler.
Benzer sekilde, asagidaki kisiler de diisman tarafindan ele gegirildiklerinde
casus olarak degerlendirilmemelidir: kendi ordularina veya diisman
ordusuna gonderilmek iizere mesaj tasima gorevi verilen askerler (ve
gorevierini agik¢a yerine getiren siviller).”

Bu baglamda, mesaj iletmek tek basma casusluk igin yeterli sayilmaz. Kisi ilgili
faaliyetleri agik bicimde yiirtitiiyor ve kimligini gizlemiyorsa casuslugun temel unsurlarindan

38 Rus Cari II. Alexander’n girisimiyle, 15 Avrupa devletinin delegeleri 27 Temmuz 1874’te Briiksel’de bir araya
gelerek Rus hiikiimeti tarafindan kendilerine sunulan savag hukuku ve savas geleneklerine iligkin uluslararas: bir
anlagma taslagini incelemistir. Konferansta taslak metin kiigiik degisikliklerle kabul edilmistir. Ancak tiim hiikiimetler
bu metni baglayici bir sdzlesme olarak kabul etmeye istekli olmadigindan taslak yiriirlige girmemistir. Buna
ragmen bu girisim savag hukukunun kodifikasyonu i¢in 6nemli bir adim olmustur. Bkz: “Project of an International
Declaration concerning the Laws and Customs of War. Brussels, 27 August 1874”, https://ihl-databases.icrc.org/en/
ihl-treaties/brussels-decl-1874 erigsim 28.02.2025

39 Beim, “Enforcing a Prohibition on International Espionage”, s. 650.

40 Age, s. 650.

41 Demarest, “Espionage in International Law”, s. 332.
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biri eksik kalmaktadir.*? Casusluk taniminda bilgi toplama ve iletme eylemlerinden ¢ok,
kimligi ya da amaci gizleme unsurunun belirleyici rol oynadigi sdylenebilir.

2.3. Lahey Sozlesmeleri (1899/1907) ve Hava Savasi Kurallar: (1923)

Kara savasi hiikiim ve teamiillerine iligkin 1899* ve 1907 Lahey Sozlesmeleri, istihbarat
yontemlerinin kullanimi ve casusluk konusunda hiikiimler icermektedir. 1899 Sozlesmesi
madde 24% savas sirasinda diismani yaniltmaya yonelik stratejik manevralari ve diisman ya
da diisman topraklar1 hakkinda bilgi edinmek amaciyla gerekli yontemlerin kullaniimasini
mesru kabul etmektedir. Boylece savas hileleri*® ve istihbarat faaliyetleri uluslararasi hukuk
cergevesinde belirli bir kabul gérmistiir. 1907 Sozlesmesi ise Briiksel Deklarasyonu’nu
temel alarak casusluga iliskin daha ayrmtili tanimlar getirmis*’ ve modern silahli ¢atisma
hukukunun temel taslarindan biri haline gelmistir. Sozlesmenin 31. maddesi*® Briiksel
Deklarasyonu’nun 21. maddesi ile hemen hemen ayni sekilde kaleme alinmis olup, casusun
kendi ordusuna dondiigiinde ge¢miste gergeklestirdigi casusluk faaliyetleri nedeniyle
cezalandirilamayacagini teyit etmektedir. Ayrica bir casusun ancak sugiistii yakalanmasi
halinde yargilanabilecegi ve yargilanmadan cezalandirilamayacagi ilkesi benimsenmistir.*’
Boylece silahli ¢atisma hukukunda adil yargilanma ve cezanin belirli kosullara baglanmasi
yoniinde 6nemli bir adim atilmustir.

1923 tarihli Savas Zamaninda Radyonun Kontrolii ve Hava Savasi Lahey Kurallari,
bir kisinin hangi durumlarda casus olarak kabul edilecegini hava savasini merkeze alarak
tanimlamistir. Madde 27’ye gore:

“Savasan bir tarafa ait veya tarafsiz bir hava aracinda bulunan bir
kisi, ancak ugus swrasinda gizli hareket ettiginde veya sahte bir kimlik
kullandiginda ve savasan tarafin yetki alaninda veya harekat bélgesinde
bilgi edinmeyi ya da edinmeye tesebbiis etmeyi amagladiginda ve bu bilgiyi
diisman tarafa iletme niyetinde oldugunda casus olarak kabul edilebilir.”

42 Age,s. 332.

43 1899 Lahey Baris Konferansi’nin toplanma amaclarindan biri, 1874 Briiksel Konferansi’nda hazirlanan
ancak heniiz onaylanmamis olan savas hukuku ve teamiillerine iligkin Deklarasyonun gézden gegirilmesi idi. Bu
cercevede, Konferans sonucunda kara savasina iligkin bir S6zlesme kabul edilmis ve buna ek olarak ayrintilt bir
Yonetmelik hazirlanmistir. Daha sonra bu belgeler 1907°de diizenlenen Ikinci Uluslararast Baris Konferansi'nda
revize edilmistir. Her iki versiyon arasinda yalnizca kiigiik farkliliklar bulunmakta olup temel hiikiimler biiyiik
Ol¢lide korunmustur. S6zlesme hiikiimleri i¢in bkz.: “Convention (II) with Respect to the Laws and Customs of War
on Land and Its Annex: Regulations Concerning the Laws and Customs of War on Land. The Hague, 29 July 1899,
https://ihl-databases.icrc.org/en/ihl-treaties/hague-conv-ii-1899, erisim 12.03.2025.

44 “Convention (IV) Respecting the Laws and Customs of War on Land and Its Annex: Regulations Concerning
the Laws and Customs of War on Land. The Hague, 18 October 19077, https://ihl-databases.icrc.org/en/ihl-treaties/
hague-conv-iv-1907, erigim 12.03.2025.

45 Madde 24: “Savas hileleri ve diisman ile diisman iilkesi hakkinda bilgi edinmek i¢in gerekli yontemlerin
kullanilmasi miibah kabul edilir.”

46 Savas hilelerine iligkin bkz: Siileyman Dost, “Uluslararasi insancil Hukukta Hainlik Yasagi, Mesru Savas
Hileleri ve Casusluk”, Adkdeniz Universitesi Hukuk Fakiiltesi Dergisi, 8:1, 2018, s. 44-46. Ayrica casusluk ile ilgili
bkz: Age, s. 47-49.

47 Madde 29: “Bir kisi, ancak gizli hareket ettiginde veya sahte bir kimlik kullandiginda ve savasan taraflardan
birinin harekdt bolgesinde bilgi edinmeyi ya da edinmeye tesebbiis etmeyi amagladiginda ve bu bilgiyi diisman
tarafa iletme niyetinde oldugunda casus olarak kabul edilir.

Dolayisiyla, kilik degistirmemis askerler, diisman ordusunun harekdt bolgesine bilgi toplamak amaciyla girdiklerinde
casus sayilmazlar. Benzer sekilde, asagidaki kisiler de casus olarak degerlendirilmez: Gorevlerini agik¢a yerine
getiren ve kendi ordularina veya diisman ordusuna gonderilmek iizere mesaj iletmekle goreviendirilmis askerler ve
siviller. Bu gruba ayrica, mesaj tasimak veya genel olarak bir ordunun ya da bir bélgenin farkli kisimlar: arasinda
iletigimi siirdiirmek amaciyla balonla gonderilen kisiler de dahildir.”

48 Madde 31: “Kendisine ait orduya yeniden katildiktan sonra diisman tarafindan yakalanan bir casus, savas esiri
olarak muamele goriir ve onceki casusluk eylemleri nedeniyle hi¢bir sorumlulukla karsi karsiya kalmaz.”

49 Madde 30: “Sugiistii yakalanan bir casus, yargilanmadan cezalandirilamaz.”
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Geleneksel silahli gatigma hukuku, casuslugu kara unsurlariyla smnirli tutarken,
havaciligin gelisimiyle birlikte casuslugun hava sahasina da yayilmaya bagladigi bu
hiikiimle birlikte goriilmektedir. Bu genisleyen perspektif ozellikle 1960 tarihli U-2
Krizi’nde netlesmistir. Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) hava sahasinda kesif
ucusu yapan Amerikan U-2 ugagmin diisiiriilmesi ve pilot Gary Powers’in casus olarak
yargilanmasi, casuslugun yalnizca sahadaki ajanlarla siirli olmadigini ortaya koymustur.*
Teknolojinin ilerlemesiyle, uydu gdzetimi ve siber casusluk gibi yeni yontemler casusluk
kavrammin kapsami hakkinda soru isaretlerini ¢ogaltmistir. Dolayisiyla 1923 Lahey
Kurallari, savas zamaninda casuslugun yalnizca fiziksel sinir ihlaliyle degil, farkli tekniklerle
de gergeklestirilebilecegine isaret eden erken diizenlemelerden biri olarak degerlendirilebilir.

2.4. 1949 Cenevre Sozlesmesi ve 1977 Ek Protokoller

Harp Zamaninda Sivillerin Korunmasina iliskin 1949 Cenevre Sézlesmesi,’' silahl1 ¢atisma
hukukunda casuslukla ilgili temel kurallart biiyiik 6l¢iide korumus ancak bazi ek usuli
giivenceler getirmistir. Bu anlamda madde 5’¢ bakilmalidir.5? Bu diizenleme casusluk siiphesi
tastyan kisilerin belirli haklarinin siirlandirilmasina izin vermekte ancak mutlak bir hak
kaybina yol agmamakta; keyfi muameleleri 6nlemek adina belirli glivenceler sunmaktadir.
Diger yandan “kesin siiphe” ve “askeri giivenlik gerekliligi” gibi muglak ifadeler, devletlere
bunlar1 yorumlamak hususunda genis bir takdir yetkisi tanimakta ve keyfi uygulamalara yol
acabilecek riskler barindirmaktadir. Bu yoniiyle hiikkiim, casusluk siiphesi tasiyan sivillerin
korunmasi ve devletlerin glivenlik kaygilari arasindaki dengeyi belirlemede tartigsmali bir
gergeveye sahiptir.

Yargilama usulii baglaminda 75. madde hiikmiiniin casusluk suglamalarina kiyasen
uygulanmas1 miimkiindiir. Yargilanan kisilere adil yargilanma hakk: taninmakta; savunma
icin avukat yardimindan yararlanma, mahk@imiyet sonrasi temyize bagvurma ve 6liim cezasi
hélinde infazdan once en az alt1 aylik bekleme siiresi saglanmaktadir; ancak bu siire savasin
gerektirdigi olaganiistii ve acil durumlarda kisaltilabilir.>® Bu diizenlemeler savag zamaninda
casuslukla suglananlarin temel haklarini giivence altina almay1 ve yargi siireglerini daha adil
hale getirmeyi amaglamaktadir.

50 Bu hususa agagidaki “Ornek Olaylar” bashiginda daha detayli deginilecektir.

51 Andlagma hiiktimleri ve serhi i¢in bkz.: “Convention (IV) Relative to the Protection of Civilian Persons in Time
of War. Geneva, 12 August 1949.”, https://ihl-databases.icrc.org/en/ihl-treaties/gciv-1949, erigim 12.03.2025.

52 Madde 5: “Bir ¢atismaya taraf olan bir devletin topraklarinda, soz konusu devlet, korunan bir kiginin kesin olarak
devletin giivenligine karsi diismanca faaliyetlerde bulundugundan veya bu tiir faaliyetlerden siiphelenildiginden
emin oldugunda, bu kisi, bu Sozlesme kapsaminda kendisine taninan ve kullanilmast halinde devletin giivenligine
zarar verebilecek hak ve ayricaliklar: talep etme hakkina sahip olmayacaktir.

Isgal altindaki bir bélgede, bir korunan kigi casus veya sabotajci olarak ya da isgalci giiciin giivenligine karst
diismanca faaliyetlerde bulunduguna dair kesin siiphe altinda tutuklanirsa, mutlak askeri giivenligin gerektirdigi
durumlarda, bu kiginin bu Sézlesme kapsaminda haberlesme haklarmmi kaybettigi kabul edilecektir.

Bununla birlikte, her durumda, bu kisiler insanca muamele gérmeli ve yargilanmalart halinde, bu Sozlesme
tarafindan ongoriilen adil ve diizenli yargilanma haklarindan mahrum birakilmamahdir: Ayrica, devietin veya
isgalci giiciin giivenligiyle uyumlu en erken tarihte, bu Sozlesme kapsaminda korunan kisi statiisiine iliskin tiim hak
ve ayricaliklar: yeniden kazanmalar saglanmalidir.”

53 Madde 75: “Hi¢bir durumda éliim cezasina ¢arptirilan kisiler, af veya cezamin ertelenmesi igin dilek¢e verme
hakkindan mahrum birakilamaz.

Higbir oliim cezasi, koruyucu giiciin, séz konusu oliim cezasini onaylayan nihai kararin veya af ya da cezanin
ertelenmesi talebinin reddine iligkin emrin bildirimini almasindan itibaren en az alti aylhik bir siire dolmadan infaz
edilemez.

Bu maddede dngoriilen alti aylik 6liim cezasi erteleme siiresi, isgalci giiciin veya onun kuvvetlerinin giivenligine
vonelik organize bir tehdidi iceren agir acil durumlarda, bireysel vakalara ozgii olarak kisaltilabilir. Ancak, bu
stirenin azaltilmasi durumunda koruyucu giice bilgi verilmesi ve isgalci yetkililere bu 6liim cezalariyla ilgili goriis
bildirme firsati tantyacak makul bir siive saglanmasi zorunludur.”
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Silahl1 gatigma hukukunun gelistirilmesine yonelik en son kapsamli girisim 1977 tarihli
Cenevre Ek Protokolleri* ile gerceklestirilmistir. I. Ek Protokol’tin% “Casuslar” kenar baslikli
46. maddesi,*® 1907 tarihli Lahey Kara Savasi S6zlesmesi’nin 29. maddesinde yer alan casus
tanimin1 ve bu kisilere uygulanacak muameleye iliskin kurallari teyit ederken, casusluk
faaliyeti yliriiten kisilerin statiisiinii belirlemekte ve savag esiri korumasinin hangi durumlarda
gecerli olmayacagini ortaya koymaktadir. Casusluk faaliyetinde bulunan askeri personelin
savas esiri statiisline sahip olamayacagini belirterek casusluk ile diizenli istihbarat faaliyetleri
arasindaki ayrimi vurgulamaktadir. Hiikiim, savas esiri korumasindan yalnizca kimligini
acikca ortaya koyan askerlerin yararlanabilecegini belirtmekte; buna karsilik kimligini
gizleyerek diigman topraklarinda bilgi toplayanlarin bu statiiden faydalanamayacagini ifade
etmektedir. Ayrica isgal altindaki bolgelerde yasayan sivillerin bilgi toplama faaliyetlerinin,
kimliklerini gizlemedikleri siirece casusluk olarak degerlendirilmemesi, silahli ¢atigma
hukukunda casusluk tanimimin yalnizca bilgi edinme eylemiyle sinirli olmadigini, gizlilik
ve aldatma unsurlarini da igermesi gerektigini, dnceki diizenlemelere paralel sekilde ortaya
koymaktadir. Bu hiikiim, isgal altindaki sivillerin keyfi olarak casusluk suglamasiyla ve bu
sebeple agir yaptirimlarla karsi karsiya kalmalarini engellemektedir. Genel olarak bu madde,
devletlerin askeri giivenlik kaygilari ile uluslararasi insancil hukuk ilkeleri arasinda bir denge
kurmaya calismaktadir.

2.5. Genel Degerlendirme: Savas Zamani Casuslugun Paradoksu

Su ana kadar incelenen savas zamani casusluk diizenlemelerinde goriildiigi iizere devletler
casusun tanimini yapmis, bu suretle kimlerin casus olacagini yahut olamayacagini belirlemis,
baz1 ek giivenceler getirmis fakat uluslararasi hukuk agisindan casuslugu bir sug¢ olarak
tanimlamamuistir. Bir yandan casusluk savasi mesru bir pargast olarak kabul edilmis, diger
yandan aldatict dogas1 ve tehlikeli bir faaliyet olmasi itibartyla 6liim cezasini da igine alan
agir cezalara konu olabilecegini diizenlemistir. Boylece uluslararast hukukta bir “su¢ olmayan

54 “Protocols Additional to the Geneva Conventions of 12 August 19497, https://www.icrc.org/sites/default/files/
external/doc/en/assets/files/other/icrc_002_0321.pdf, erisim 09.04.2025.

Bu protokoller, daha onceki Lahey ve Cenevre sozlesmelerinde belirlenen silahli ¢atisma hukuku kurallarini
giiclendirmek, giincellemek ve uygulamada daha etkili hale getirmek amaciyla hazirlanmistir. Ayn1 zamanda
modern muharebe kosullarini dikkate alarak gelisen tibbi ve iletisim teknolojilerinin silahli ¢atisma hukukuna
entegrasyonunu saglamay1 hedeflemistir. Demarest, “Espionage in International Law”, s. 336-337.

Cenevre Sozlesmelerine 1977 tarihli Ek Protokoller, silahli ¢atisma hukukunun kapsamini genisleterek, uluslararast
olmayan silahli ¢atismalara yonelik diizenlemeleri giiglendirmistir. Ozellikle ikinci Ek Protokol, devletler ile orgiitlii
silahli gruplar arasindaki i¢ silahli ¢atismalara iliskin hiikiimler getirerek, 6nceki diizenlemelerin biiyiik 6l¢iide
uluslararast silahli catigmalara odaklanmis olmasinin yarattigi boslugu doldurmayr amaglamistir.

55 “Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection of Victims
of International Armed Conflicts (Protocol I), 8 June 19777, https://ihl-databases.icrc.org/en/ihl-treaties/api-1977,
erisim 09.04.2025.

56 Madde 46: “Sozlesmelerin veya bu Protokoliin herhangi bir hiikmiine bakilmaksizin, bir ¢catismaya taraf olan
silahli kuvvetlerin herhangi bir iiyesi, diisman tarafin kontroliine casusluk faaliyetleri yiiriitiirken gectigi takdirde,
savas esiri statiisiine sahip olma hakkina sahip olmayacak ve casus olarak muamele gérebilecektir.

Bir ¢catismaya taraf olan silahli kuvvetlerin herhangi bir iiyesi, kendi tarafi adina, diisman tarafin kontroliindeki
bir bélgede bilgi toplar ya da toplamaya tesebbiis ederse, eger bu faaliyeti kendi silahli kuvvetlerine ait iiniformayt
giverek gerceklestiriyorsa, casusluk yapiyor sayilmayacaktir.

Bir ¢atismaya taraf olan silahli kuvvetlerin iiyesi olup, diisman taraf tarafindan isgal edilmis bir bolgede yasayan
bir kisi, bagl oldugu taraf adina, bu bélgede askeri deger tasiyan bilgiler toplar ya da toplamaya tesebbiis ederse,
eger bunu sahte kimlik kullanarak ya da kasitl olarak gizlice yapmazsa, casusluk faaliyetinde bulunmus sayilmaz.
Ayrica, boyle bir kisinin casusluk yaparken yakalanmadik¢a savas esiri statiisiinii kaybetmesi veya casus olarak
muamele gérmesi miimkiin degildir.

Bir ¢catismaya taraf olan silahli kuvvetlerin iiyesi olup, diisman taraf tarafindan isgal edilmis bir bolgede ikamet
etmeyen bir kisi, bu bolgede casusluk faaliyetinde bulunmugsa, ancak bagl oldugu silahli kuvvetlere tekrar
katilmadan énce yakalanmissa, savas esiri statiisiinii kaybedebilir ve casus olarak muamele gorebilir.”
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su¢” ihdas edilmistir. Bir casus gorev sirasinda yakalandiginda yargilama sonucunda dliim
cezasina garptirilabilse de casusu gonderen devlet uluslararast hukuku ihlal etmis sayilmaz
ve bu nedenle s6z konusu eylem savas sugu olarak nitelendirilmez.%’

Uluslararas1 hukuk kurallarint olugturan devletler, casusluk alanindaki celiskiyi
gidermeye yonelik bir irade ortaya koymadigindan, bu ¢eliskili yapt mevcut uluslararasi hukuk
diizenlemelerine de yansimustir. Silahli catisma hukuku, istihbarat faaliyetlerinin devletler
icin kacinilmaz bir gereklilik oldugunu g6z 6niinde bulundurarak, bu tiir faaliyetleri tamamen
yasaklamay1 amaglamamistir.® Bunun yerine, bireysel cezalandirmayi yalnizca casusluk
eylemleriyle sinirlandirmis ve kisisel aldatma unsuru bulunmayan teknik istihbarat toplama
stireglerini su¢ saymamustir.®® Her haliikarda casuslugun silahli ¢atisma hukukunun en temel
metinlerinde etraflica diizenlenmis olmasi, devletlerin bu konuya gosterdigi dnemi ortaya
koymaktadir. Baris zamani casusluk faaliyetlerinin hukukiliginin incelenmesi ve uluslararasi
hukuk ¢ercevesinde bir yorum yapmanin miimkiinat1 da ancak bu diizenlemelerden hareketle
miimkiin olacaktir.

3. Baris Zamam Casusluk

Barig zamani casusluk genel olarak savas zamani casusluk kapsaminda degerlendirilmeyen
faaliyetleri ifade etmektedir. © Bu ayrim, savas zamani casuslugun daha sinirli sayida eylemi
kapsayan dar bir alan oldugunu ve bu nedenle bir¢ok casusluk faaliyetinin barig zamani
baglaminda ele alindigin1 ortaya koymaktadir.®!

3.1. Hukuki Diizenleme Eksikligi ve Genel Belirsizlik

Istihbarat faaliyetlerinin artan Snemine ragmen barig zamaninda casuslukla suglanan
bireylerin hukuki statiisii belirsizdir zira uluslararast bir diizenlemeye gidilmemistir. Bu
eksiklik baris zamaninda yiiriitiilen istihbarat faaliyetlerinin hukuki cercevesini muglak
birakmakta ve devletler agisindan keyfi yorumlara yol agmaktadir.? Richard Falk bu durumu
su sekilde ifade etmektedir:

“Geleneksel uluslararast hukuk, baris zamamndaki casusluk pratigine
saswrtict derecede kayitsizdir. Onde gelen hukuk metinleri casusluk
konusuna ya hi¢ deginmemekte ya da yalnizca bir paragrafta casusun
tanmumumi  yaparak yakalandiginda basina gelecek talihsiz  akibeti
ozetlemektedir. Oysa casusluk, uluslararast iliskilerde her zaman énemli
bir rol oynamugtir.” %

Savas zamani casusluga odaklanan uluslararasi hukuk, barig zamani casusluk
faaliyetlerine iliskin herhangi bir diizenleme getirmemistir. Bu normatif bosluk, devletler
tarafindan ulusal diizenlemelerle doldurulmustur;** bu diizenlemeler ise genellikle olduk¢a
agir yaptirimlar igermektedir. Bu ¢ercevede, 6gretide barig zamani casusluk faaliyetlerinin
hukukiliginin nasil degerlendirildigi sorusu giindeme gelmektedir. Hukuka uygunluk
incelemesi, s6z konusu boslugun bilingli bir tercih olup olmadigint ortaya koymaya katki

57 Wright, Espionage and the Doctrine of Non-Intervention in Internal Affairs, s. 11.

58 Beim, “Enforcing a Prohibition on International Espionage”, s. 651.

59 Demarest, “Espionage in International Law”, s. 338.

60 Beim, “Enforcing a Prohibition on International Espionage”, s. 652.

61 Age, s. 652.

62 Buchan, The International Legal Regulation of State-Sponsored Cyber Espionage, s. 68.

63 Richard A. Falk, “Foreword”, Roland J. Stanger (ed.), Essays on Espionage and International Law, Ohio State
University Press, Athens, OH, 1962, s. v.

64 Baris zamani casuslugun bir ulusal hukuk meselesi olarak goriildiigiine dair bkz: Demarest, “Espionage in
International Law”, s. 330.
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saglayabilir. Asagida, once bu faaliyetlerin hukuka aykiri oldugunu savunan, ardindan
hukuka uygun oldugunu ileri siiren goériisler incelenecektir.

3.2. Barig Zamani Casuslugun Hukukiligi
3.2.1. Casuslugun Hukuka Aykirt Oldugunu Savunan Gériisler

Zikretme Ilkesi: Baris zamam casuslugun uluslararasi hukuka aykiri oldugunu savunan
yaklasimlardan ilki, “bir seyi zikretmek, digerini diglamaktir™®® seklinde Ozetlenebilecek
olan zikretme ilkesine dayanmaktadir. Bu goriise gore, savag zamani casuslugun agikca
diizenlenmis olmasi, barig zamani casusluga iliskin hiikiim bulunmamasinin bilingli bir tercih
oldugunu ve bu faaliyetlerin uluslararasi hukuka aykiri sayilmasi gerektigini gostermektedir.t’
Ancak bu ilkeye dayali yorum, baris zamani casuslugun hukukiligi hakkinda kesin bir sonug
cikarmak i¢in yeterli degildir. Savag zamani casusluk diizenlemeleri, barig zamanina iliskin
olas1 diizenlemelere 151k tutabilir ancak bu alanda ortiilii hilkiimler tesis etmek, uluslararasi

hukukun temeli olan devlet iradelerini gdz ardi etmek anlamina gelebilecektir.

I¢ Islerine Miidahale Etmeme ilkesi: Baris zamani casuslugun hukuka aykir1 oldugu
yoniindeki bir diger argiiman, i¢ iglerine miidahale etmeme ilkesinin ihlaline dayanmaktadir.®®
Buna gore, bir devletin baska bir devletin topraklarinda casusluk faaliyetleri yiiriitmesi,
yalnizca ulusal hukuku degil, Birlesmis Milletler (BM) Sartt Madde 2(7) kapsaminda i¢ yetki
alanina giren konulara miidahale etmeme ilkesini de ihlal eder.®® Bu nedenle baris zamani
casusluk hem i¢ hukuk hem de uluslararas1 hukuk a¢isindan gayrimesru kabul edilebilir.”

I¢ islerine miidahale yasag1 baglaminda casuslugun hukuka aykiri oldugunu ifade
eden goriis Nicaragua kararina” da atifta bulunmaktadir. Uluslararasi Adalet Divam
kuvvet kullanma yasaginin yalnizca dogrudan silahli gii¢ kullanimiyla sinirli olmadigini;
dolayli miidahale yollarmin da bu yasag: ihlal edebilecegini agik¢a ortaya koymustur.”
Divan, ozellikle bir devlete karsi silahli muhalif gruplara maddi destek verilmesi, askeri
egitim saglanmasi veya istikrari bozucu eylemlerin tesvik edilmesi gibi yollarla yiiriitiilen
ortiilii midahalelerin, egemenlige ve siyasi bagimsizliga ciddi bir tehdit olusturdugunu
vurgulamistir.” Bu baglamda barig zamam casusluk faaliyetlerinin -kuvvet kullanimi
icermiyor olsalar bile- miidahale yasagmin ihlali olarak degerlendirilebilecegi ileri
stirtilebilir.” Bu nedenle casusluk, dogrudan kuvvet kullanimi icermese de egemenlik ihlali
sayilabilecegi i¢in Divan’in miidahale yasagina iliskin ictihadi ¢ergevesinde hukuka aykir
bir eylem olarak tartigilmaktadir.

3.2.2. Casuslugun Hukuki Oldugunu Savunan Goriisler

Yasak Yoksa Serbesttir: Baris zamani casuslugun hukukiligini savunanlar, “bir seyi zikretmek,
digerini diglamaktir” ilkesinden yola ¢ikarak farkli bir sonuca ulagmaktadirlar. Bu goriise

65 Bu konuda hukuki oldugunu, hukuki olmadigmi ve ne hukuki ne de gayrihukuki oldugunu savunan
akademisyenlerin goriislerine dair bkz.: A. John Radsan, “The Unresolved Equation of Espionage and International
Law”, Michigan Journal of International Law, 28,2007, s. 603-607.

66 Expressio unius est exclusio alterius yorum ilkesi

67 Beim, “Enforcing a Prohibition on International Espionage”, s. 653.

68 Bu konuda kapsamli bir ¢alisma i¢in bkz: Wright, Espionage and the Doctrine of Non-Intervention in Internal
Affairs, s. 3-28; Navarrete, Buchan, “Out of the Legal Wilderness: Peacetime Espionage, International Law and the
Existence of Customary Exceptions”, s. 898; Ayrica bkz: Pun, “Rethinking Espionage in the Modern Era”, s. 366-367.
69 Wright, Espionage and the Doctrine of Non-Intervention in Internal Affairs, s. 21.

70 Beim, “Enforcing a Prohibition on International Espionage”, s. 653.

71 International Court of Justice (ICJ), Military and Paramilitary Activities in and against Nicaragua (Nicaragua v.
United States of America), Merits, Judgment, I.C.J. Reports 1986, p. 14.

72 Ayni karar, para. 228-230.

73 Ayni karar, para. 205.

74 Bkz: Ayni karar, para. 202, 205.

312 Vol: 21 Issue: 51




Muhammed Enes BAYRAK

gore, savas zamani casusluk agik¢a diizenlenmisken baris zamani casuslukla ilgili herhangi
bir yasaklayict hilkme yer verilmemesi, bu faaliyetlerin uluslararast hukuk bakimidan
esasen hukuka uygun oldugunu ve yalnizca savas zamanina Ozgii yasaklarin istisna
olusturdugunu gostermektedir.”> Baris zamani casuslugun yasak olduguna dair ne Birlesmis
Milletler Giivenlik Konseyi kararlarinda ne de uluslararast andlagmalarda agik bir hiikiim
bulunmaktadir. Dolayisiyla uluslararasi hukukta dogrudan bir yasak ongdriillmediginden,
casusluk faaliyetlerinin hukuka uygun oldugu -dayanak olarak SS Lotus Davasi’nin Lotus
ilkesi’ gosterilerek- iddia edilebilir.”’

Devlet Uygulamast ve Teamiil Hukuku: Bir diger goriise gore, casusluk faaliyetlerinin
uluslararasi hukukta hukuka uygun sayilmasi, bu tiir eylemlerin tarihsel siireklilik géstermesi
ve devletler arasinda uzun siiredir kesintisiz bigimde uygulanmasina dayanmaktadir.”
Devletlerin yiizyillardir birbirlerini gdzetlemesi ve dinlemesi, casuslugun zamanla teamiil
hukukunun bir pargast haline gelmesini saglamistir. Bu ¢ergevede, casuslugun hukuki niteligi,
devletlerin yerlesik ve siireklilik arz eden uygulamalarinin, yani teamiiliin, uluslararasi
hukukun baglayici kaynaklarindan biri olarak kabul edilmesine dayandiriimaktadir.” Ancak
Wright bu goriise katilmaz; ona gore casus gonderme eyleminin sikca uygulanmasi tek
basina bu faaliyetin hukuki oldugunu gostermez.*® Zira eger boyle olsaydi, devletlerin neden
casus gorevlendirdiklerini resmen kabul edemedikleri sorusu cevapsiz kalirdi. Oyleyse bu
durum uygulamanin yaygin olmasina ragmen bir hukuk kurali olusturmadigini; ¢iinkii bu tiir
eylemlerin hakli goriilerek degil, yanlis oldugu bilinerek yapildigini gostermektedir.®!

Casusluk Menfaat Saglar Teorisi: Casuslugun hukuki oldugunu savunan bir bagka
goriis, faaliyetlerin dogurdugu menfaatlerden yola ¢ikmaktadir.®? Bu goriis casuslugun
devletler arasindaki is birligini gii¢lendirebilecegini ve uluslararasi giivenligi artirabilecegini
savunmaktadir.®® Bu diigiinceye gore uluslararasi andlasmalara uyumu saglamak igin
olusturulan resmi denetim mekanizmalar® her zaman yeterli degildir. Casusluk, devletlere,
kars1 tarafin yiikiimliiliiklerine uyup uymadigi konusunda ek bir glivence saglayarak riskli
ama her iki taraf i¢in de faydali olabilecek andlagmalarin imzalanmasini tesvik edebilir
yahut uluslararasi yiikiimliiliiklerine uyup uymadigini kontrol edici bir mekanizma olabilir.*
Bu teorinin en temel zayifligi, casusluk olgusunu yalnizca devletler aras1 menfaate dayali
andlasma denetimiyle sinirli gdérmesi ve oysa bunun bu faaliyetlerin yalnizca dar bir
kismin1 yansitmasidir. Ayrica bir eylemin yalnizca sagladigi yarara dayanarak hukukiliginin
belirlenmesi de metodolojik acidan isabetli degildir.

75 Beim, “Enforcing a Prohibition on International Espionage”, s. 654.

76 Permanent Court of International Justice (PCIJ), The Case of the S.S. “Lotus” (France v. Turkey), Judgment of
7 September 1927, PCIJ Series A, No. 10. Lotus ilkesi’nin ¢ikarilabilecegi kisim; s. 19, “International law governs
relations between independent States.” ciimlesi ile baslayan paragraf.

77 Pun, “Rethinking Espionage in the Modern Era”, s. 361-362.

78 “Bes bin yil once Miswrin iyi organize edilmis bir gizli servisi vardi. Kral IlI. Thutmose, kusatma altindaki
Yafa sehrini, igine iki yiiz askerin un ¢uvallarina dikilerek sokulmasiyla kurtardi. Yunanlar, Truva ile olan uzun
savaslarmt Truva At hilesiyle kazandilar ve Jan Dark, Ingiltere Krali’'na hizmet eden bir casusun ihanetiyle ele
verildi. Casusluk tarihgisi Singer, ‘Casuslarin yer almadigi hi¢hir savas olmamistir ve gelecek bir savas igin hazirlik
vapan casuslarin yer almadigi hi¢bir baris donemi yasanmamgstir.’ gozleminde bulunur.” Falk, Foreword, s. v.

79 Wright, Espionage and the Doctrine of Non-Intervention in Internal Affairs, s. 17.; Baker, “Tolerance of
International Espionage: A Functional Approach”, s. 1094-1095.

80 Wright, Espionage and the Doctrine of Non-Intervention in Internal Affairs, s. 17.

81 Age, s. 17.

82 Bu konuda ayrintili bir ¢aligsma i¢in bkz.: Baker, “Tolerance of International Espionage: A Functional Approach”.
83 Stone, Legal Problems of Espionage in Conditions of Modern Conflict, s. 31

84 Silahlanmanin denetim mekanizmalar1 ve casusluk ile iligkisi hakkinda bir degerlendirme igin bkz: Roland J Stanger,
“Espionage and Arms Control”, Roland J. Stanger (ed.), Essays on Espionage and International Law, Ohio State
University Press, Athens, OH, 1962.

85 Baker, “Tolerance of International Espionage: A Functional Approach”, s. 1092.
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Karsihklt Tolerans Goriigii: Bu goriise gore devletlerin casusluk faaliyetlerine
karsilikli olarak g6z yummasi zamanla zimni bir kabul olusturmustur.®® Ancak bu goriis
casuslugun hukuka aykiriligina karst giiglii bir gerek¢e sunmamaktadir. Zira bir devletin
hukuka aykir1 bir eylemi tolere etmesi, o eylemi hukuki olarak mesru gordiigli anlamina
gelmez.*” Bu nedenle yalnizca karsilikl toleransa dayanan bir pratikten hareketle casuslugun
uluslararas1 hukukta hukuka uygun kabul edildigi sonucuna ulasmak miimkiin degildir.

Temiz Eller Teorisi: “Karsilikli Tolerans™ goriisiine benzemekle beraber bir baska
teori de, “Hakkaniyet isteyen, hakkaniyetli olmalidir” seklinde ifade edilebilecek temiz eller®®
teorisidir.®’ Yargic Manley O. Hudson, Uluslararasi Siirekli Adalet Divani’nin 1937 tarihli Meuse
Nehri Davasi’ndaki bireysel goriisiinde, su ifadeyi kullannstir: “Iki tarafin ayni veya karsilikli
bir yiikiimliiliigii iistlendigi durumlarda, bu yiikiimliiliigii siirekli olarak yerine getirmeyen
bir tarafin, diger tarafin benzer bir yiikiimliiliigii yerine getirmemesinden yararlanmasina
izin verilmemelidir”®® Uluslararasi hukuktaki temiz eller teorisi, bir devletin hukuka aykiri
bir eylemden sikayet¢i olabilmesi i¢in kendisinin de benzer bir ihlalde bulunmamis olmasi
gerektigini 6ngoriir.”! Yani hukuku ihlal eden bir taraf, ayni konuda diger devleti suglayamaz.
Casusluk baglaminda bu teori 6zellikle U-2 Krizi sirasinda giindeme gelmig, ABD, SSCB’nin
de benzer casusluk faaliyetleri yiiriittiigiinii belirterek kendi kesif uguslarini savunmustur.
Ancak SSCB hava kesiflerinin geleneksel casusluktan farkli oldugunu iddia ederek bu
arglimana itiraz etmistir.”?

Megru Miidafaa Argiimani: Casuslugun hukuki oldugunu savunan bir baska goriis, bu
faaliyetlerin devletlerin ickin hakki olan mesru miidafaa kapsaminda degerlendirilebilecegini
ileri stirmektedir.”® Bu yaklagima gore hasmane tutum sergileyen devletlere karsi, gelecekteki
olast saldirilart 6nlemek amaciyla istihbarat faaliyetlerinde bulunmak mesru miidafaa
kapsaminda degerlendirilebilir. Ancak BM Sarti madde 51°de®* diizenlendigi {izere
mesru miidafaada bulunabilmek i¢in bir silahli saldirinin mevcudiyeti gerekir. Bu kosul
gergeklesmedigi siirece casusluk faaliyetlerini mesru miidafaa kapsaminda degerlendirmek
uluslararasi hukuk acisindan miimkiin gériinmemektedir.

Uluslararast hukukta barig zamani casuslugun hukukiligine iliskin ¢esitli gorisler
ileri siiriilmekle birlikte, bu tartismalarin bilyiik 6l¢tide uluslararasi iliskiler alanina kaydig:
gozlemlenmektedir.”> Devletlerin giivenliklerini saglama ve ulusal ¢ikarlarini koruma
amactyla basvurdugu bir arag olarak degerlendirilebilecek baris zamani casuslugun hukuki
statiisiine iliskin belirsizlik ise, bu konuda devletler ortak bir irade ortaya koymadigi siirece
devam edecektir.

86 Stone, Legal Problems of Espionage in Conditions of Modern Conflict, s. 31, 42.

87 Beim, “Enforcing a Prohibition on International Espionage”, s. 656.

88 Kirli eller teorisi olarak da anilmaktadir.

89 Wright, Espionage and the Doctrine of Non-Intervention in Internal Affairs, s. 20; Wright, “Legal Aspects of the
U-2 Incident”, s. 849.

90 PCIJ, “Diversion of Water from the Meuse, Judgment, Individual Opinion by Mr. Hudson, 28 June 1937”s. 77.
91 Wright, Espionage and the Doctrine of Non-Intervention in Internal Affairs, s. 20.

92 Age,s. 21.

93 Bu konudaki tartigmalar i¢in bkz: Pun, “Rethinking Espionage in the Modern Era”, s. 363-366.

94 BM Sartt madde 51: “Sart taki hi¢bir hiikiim, Birlesmis Milletler tiyelerinden birine yonelik silahli bir saldirt
durumunda, Giivenlik Konseyi uluslararasi baris ve giivenligi korumak i¢in gerekli onlemleri alana kadar, bireysel
va da kolektif mesru miidafaa hakkini zedelemez. ...”"

95 Radsan’a gore uluslararast hukuk casuslugu ne agik¢a mesru goriir ne de yasaklar; etik ve hukuki degerlendirmeler
duruma gore degisir. Devletler, casusluk kendilerine karsi yapildiginda sert tepki verirken, bagskalarina kars:
yaptiklarinda bunu ¢ogu zaman mesru sayar. Radsan, “The Unresolved Equation of Espionage and International
Law”, s. 605-606.
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3.3. Ornek Olaylar

Baris zamani gergeklesen bir faaliyetin casusluk olarak nitelendirilip nitelendirilemeyecegi
ve bu nitelendirme yapildiginda hukukiliginin nasil degerlendirilecegi sorulari, uluslararasi
hukukta halen net bir karsilik bulamamaktadir. Bu gergevede, baris zamani casusluk
faaliyetlerinin devletler aras iliskilerde dogurdugu sonuglari ve yol agtig1 hukuki tartismalari
ortaya koymak amaciyla ii¢ drnek olay incelenecektir: U-2 Krizi, Israil casusu Eli Cohen’in
faaliyetleri ve Stuxnet vakasi. Bu o&rnekler tizerinden, casusluk faaliyetlerinin hangi
uluslararasi normlarla catistig1 ve ne tiir sorunlara yol agtig1 degerlendirilecektir.

3.3.1. U-2 Krizi

1955 yilinda ABD Merkezi Istihbarat Teskilati (CIA), yiiksek irtifadan fotograf temelli
kesif yapmak tizere gelistirilen U-2 ugagini hizmete almistir. Stratejik istihbarat toplama
amactyla kullanilan bu teknik sistem, 1956’dan 1960’a kadar SSCB hava sahasina diizenli
sekilde girerek ABD’ye 6nemli istihbarat saglamistir.”® Uluslararasi hukuk agisindan bu kesif
ucuslari, egemen devletin hava sahasinin izinsiz ihlali nedeniyle ciddi tartismalara yol agmus;
1960 yilinda yasanan U-2 Krizi, baris zamani casuslugun hukuki statiisiine iligkin tartismalart
derinlestiren 6nemli bir 6rnek haline gelmistir.

1 Mayis 1960°ta, siirekli askeri tssii Tirkiye’de olan, Pakistan’dan havalanarak
SSCB topragindan gegip Norveg’e inecek olan pilot Francis Gary Powers’in kullandigi U-2
ucagi kaybolmustur.”” U-2 ugaginin kaybolmasinin ardindan, bir ABD yetkilisi Tiirkiye’den
yaptig1 aciklamada, Ulusal Havacilik ve Uzay Dairesi’ne (NASA) ait iki meteoroloji gézlem
ucagindan birinin 1 Mayis’ta Adana’dan havalandigini ve SSCB siirma yakin Van Goli
civarinda kayboldugunu bildirmis; 5 Mayis’ta ise SSCB U-2’nin vurularak diistirildiigiini
duyurmustur.”® ABD olayin ardindan diisiirilen ugagin bir hava durumu kesif aract oldugunu
ve rotasindan sapmis olabilecegini iddia ederek SSCB hava sahasinin kasitli olarak ihlal
edilmedigini ve daha 6nce benzer bir durumun yasanmadigini 6ne stirmiistiir.”® Ancak SSCB
pilot Powers ile ugagin enkazini ele gegirdiklerini duyurarak ABD’nin ilk agiklamasini geri
¢ekmesine ve gergek durumu kabul etmek zorunda kalmasina neden olmustur.!®” ABD ise
sonradan gozetleme ve istihbarat amacli oldugunu kabul ettigi bu uguslari'®! mesru miidafaa
hakki ¢er¢evesinde mesrulastirma gabasina girigmistir.'”?

SSCB Powers’1 “casus” olarak yargilama yetkisine sahip oldugunu ileri siirmiigtiir. Bu
olay ABD ile SSCB arasindaki diplomatik iligkileri ciddi sekilde sarsmig'® ve barig zamani
casusluga iliskin uluslararast hukukta mevcut olan normatif boslugu ortaya koymustur.

96 Wright, “Legal Aspects of the U-2 Incident”, s. 836.

97 Age, s. 836.

98 Age, s. 837.

99 ABD, devletlerin geleneksel olarak casuslarmin eylemlerinden haberdar olmadiklarini iddia etmeleri gibi, bu
kesif ucuslarini da reddetme politikasini benimsemistir. Bu durum, “inandirici inkar” olarak bilinen uluslararasi
istihbarat stratejisinin bir par¢asidir. Bkz: Pun, “Rethinking Espionage in the Modern Era”, s. 370. Teknik olarak,
istihbarat amagli hava kesifleri devletler arasinda agik¢a yasaklanmig degildi; ancak “dostane olmayan eylemler”
olarak goriilityordu ve diplomatik krizlere yol agma potansiyeli tasiyordu.

100 Wright, “Legal Aspects of the U-2 Incident”, s. 838.

101 Baskan Eisenhower Paris’te yaptigi agiklamada bu uguslarin saldirgan bir amag tasimadigini; aksine, Amerika
Birlesik Devletleri ve 6zgiir diinyanin, niikleer baslikl fiizelerle ABD ve diger iilkeleri yok edebilecegiyle 6viinen
bir giiciin ani saldirisina kars1 giivenligini saglamak amaciyla gergeklestirildigini belirtmistir. Age, s. 841-842.

102 Wright, Espionage and the Doctrine of Non-Intervention in Internal Affairs,s. 17.

103 SSCB Diasisleri Bakani Gromyko, ABD’nin Camp David’de Kruscev’le karsilikli giivenin gii¢lendirilmesini
goriisiirken ayn1 anda SSCB’ye karsi saldirgan eylemler yiriitmesini “hainlik” olarak nitelendirmistir. Tim
devletlerin toprak biitiinliigiiniin uluslararas1 hukukun temel ilkelerinden biri oldugunu vurgulayan Gromyko, bu
ilkeye bagliligin devletlerarasi barigin temelini olusturdugunu ifade etmistir. Wright, “Legal Aspects of the U-2
Incident”, s. 840-841.
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Zira silahli ¢atigma hukuku, kisisel aldatma unsuru igeren casusluk ile teknik gdzetim
faaliyetleri arasinda belirli bir ayrim yaparken; barig zamanina iliskin net bir diizenleme
sunmamaktadir. Bu ¢ergevede, ABD’nin U-2 uguslartyla gergeklestirdigi faaliyetlerin
casusluk olarak nitelendirilip nitelendirilemeyecegi ve bu faaliyetlerin uluslararas1 hukuka
uygun olup olmadigi sorulari, a¢ik hukuki diizenlemelerin yoklugu nedeniyle kesin bi¢imde
yanitlanamamaktadir.

U-2 Krizi 6zellikle uzaydan yapilan gozetim faaliyetleri ve modern teknik istihbarat
yontemlerinin uluslararast hukuk baglaminda nasil degerlendirilmesi gerektigine iliskin yeni
tartismalar dogurmustur.!® ABD her ne kadar SSCB’nin U-2 uguslarinin sona erdirilmesine
yonelik taleplerini kargilamis gibi goriinse de, ayn1 bilgi toplama hedeflerine ulagsmak iizere
SSCB hava sahasi tizerinde uydu temelli gézetim programlarini kamuoyuna agiklamistir,!%
Bunun disinda uluslararast hukukun en temel ilkelerinden olan i¢ islerine miidahale etmeme
ilkesi de bu kriz gercevesinde tartismalarin odak noktasi olmustur. Bu olay devletler
arasindaki baris zamani casusluk tanimlarinin ve bu konudaki tartismalarin ne denli belirsiz
ve yoruma acik oldugunu ortaya koyan énemli bir drnektir.

3.3.2. Israil Casusu Eli Cohen

1960’11 yillarda Israil ajan1 Eli Cohen, Suriye’nin askeri ve siyasi yapisina sizarak en iist
diizey karar alma siireglerine erisim saglamistir. Suriye Devlet Bagkani Emin el-Hafiz’la
yakin iliskiler kurmus, hatta Savunma Bakan Yardimciligina aday gosterilecek kadar giiven
kazanmistir.'®® Gorevi boyunca radyo frekanslari aracihigiyla Israil’e énemli miktarda
stratejik bilgi aktarmistir.'” Ulkeden sistematik bigimde bilgi sizdirildigini fark eden Suriye
makamlar1 Cohen’in kimligini agiga ¢ikarmis ve Cohen 1965 yilinda idam edilmistir.'®

Bu 6rnek casusluk faaliyetlerinin yalnizca i¢ hukuk normlarina gore cezalandirilmakla
kalmay1p ayn1 zamanda devletler arast iliskilerde ciddi diplomatik gerilimlere ve uluslararasi
hukuk bakimindan sorumluluk tartismalarina yol agabilecegini ortaya koymaktadir. Nitekim
barig zamani casusluk genellikle egemenlik ihlali ve uluslararas: hukuk kurallarina aykirilik
iddialarryla birlikte anilmaktadir. Casusluk faaliyetlerinin dogrudan veya dolayli etkisiyle
ihlal edildigi one siiriilen diizenlemelerin basinda, BM Sarti’nin kuvvet kullanma yasagin
ele alan 2(4) maddesi ile i¢ islerine miidahale yasagini diizenleyen 2(7) maddesi gelmektedir.
Gortldigu tizere casusluk yalnizca bir i¢ giivenlik meselesi degil, ayn1 zamanda uluslararasi
baris ve istikrar agisindan da degerlendirilmesi gereken bir olgudur.

3.3.3. Stuxnet Vakasi

2010 yilinda Belarus merkezli bir giivenlik firmasi, niikleer tesisleri yoneten endiistriyel
kontrol sistemlerini hedef alan gelismis bir kotii amagl yazilim kegfetmistir.!® Bu
yazilimin esas hedefinin iran’in niikleer programi oldugu ve reaktdr sistemlerine internete
bagli aglar yerine CD veya USB bellek gibi fiziksel yollarla bulastirilmis olabilecegi

104 Baker, “Tolerance of International Espionage: A Functional Approach”, s. 1093-1094.

105 Falk, Foreword, s. vii.

106 “Eli Cohen | Israeli Spy | Britannica”, https://www.britannica.com/biography/Eli-Cohen, erisim 08.04.2025.
107 Daha detayl bilgi i¢in bkz: “Eli Cohen”, https://www.jewishvirtuallibrary.org/eli-cohen, erisim 06.03.2025.
Ayrica Cohen, Golan Tepeleri’'ndeki Suriyeli askerlerin sicaktan etkilenmesine duyarlilik gdsteriyormus gibi
davranarak tahkimat bolgelerine okaliptiis agaglar dikilmesini saglanustir. israil, Alt1 Giin Savas: sirasinda daha
once dikilen okaliptiis agaglarini hedef belirleme araci olarak kullanmustir.

108 Age.

109 Paul K Kerr, John Rollins, Catherine A Theohary, “The Stuxnet Computer Worm: Harbinger of an Emerging
Warfare Capability”, CRS Report for Congress, 2010, s. 1; Marie Baezner, Patrice Robin, “Stuxnet”, Center for
Security Studies (CSS), ETH Ziirich, 2017, s. 6.
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degerlendirilmektedir.""® Viriisiin gelismisligi ve dogrudan Iran’1 hedef almasi, viriisiin Israil
veya ABD tarafindan gelistirildigi yoniinde giiclii spekiilasyonlara yol agmistir.!'" Uzaktan
erisim ya da fiziksel aktarim yoluyla gerceklestirilebilen bu tiir siber operasyonlarin zamanla
artmasl, siber casusluk ve siber saldirilarin hukuki niteliginin belirlenmesini giderek daha
onemli hale getirmektedir. Ozellikle bu tiir eylemlerin kuvvet kullanimi say1lip sayilmayacagi,
uluslararasi hukukta siiregelen tartigmalardan biridir.

Uluslararas1 Adalet Divani niikleer silahlara iligkin 1996 tarihli danisma goriisiinde
Birlesmis Milletler Sarti’nin kuvvet kullanimma iliskin hiikiimlerinin, kullanilan silahin
tirine bakilmaksizin gegerli oldugunu belirtmistir.!'> Divan ayrica, bu hiikiimlerin,
BM Sarti’nin hazirlandigt donemde Ongoriilmeyen yeni silah tiirleri ortaya ¢iksa bile
baglayiciligini koruyacagmi vurgulamistir.!'> Bu g¢er¢evede, Stuxnet gibi bir siber saldirinin
da BM Sart1 kapsaminda kuvvet kullanimi olarak degerlendirilebilecegi ileri siiriilebilir.
Nitekim Iran’in Natanz niikleer tesisine fiziksel bir bomba atilmamis olsa da yazilimin
santrifiijleri devre dis1 birakmasi, geleneksel bir saldirinin yol acabilecegi olgiide islevsel
tahribata neden olmustur.'*

Sonug¢

Bu calisma casuslugun savas ve baris zamani ayrimina gore uluslararast hukukta nasil
degerlendirildigini incelemekte ve meveut normatif ¢ergevenin sinirlarini ve belirsizliklerini
ortaya koymaktadir. Savas zamaninda casusluga iliskin diizenlemeler, casuslugu dogrudan
yasaklamamaktadir. Casusluk bir yandan savasin kaginilmaz bir pargasi olarak kabul
edilmekte, diger yandan casuslugun aldatici dogasi nedeniyle casuslar 6liim cezasi dahil
olmak tizere en agir cezalarla karsilasmaktadir. Bu durum casuslugun uluslararas: hukukta
acikca sug sayilmaksizin devletlerin i¢ hukuklarinda casuslari cezalandirilabilmesine olanak
tantyan gri bir hukuki alan olusturmustur.

Baris zamani casusluk ise ¢ok daha derin bir belirsizlik alanidir. Bu faaliyetlere iliskin
bir uluslararas1 diizenlemenin yoklugu, devletlerin ayni tiirdeki eylemleri hem mesrulastirip
hem de kinamalarma zemin hazirlamakta, bu da tutarli bir hukuki yaklasimdan ziyade siyasi
konjonktiire bagli bir degerlendirme pratigini beraberinde getirmektedir. Nitekim devletler
bu belirsizlikten yararlanarak casusluk faaliyetlerini siirdiirmekte; ancak benzer faaliyetlere
kendileri maruz kaldiklarinda egemenlik ihlali ve diplomatik kriz gerekgesiyle sert tepki
gostermektedir.!'® Uluslararas1 diizenleme eksikliginin, devletlerin bu yonde bilingli
bir tercihinden mi yoksa ortak bir iradede uzlasamamis olmalarindan mi1 kaynaklandigi
belirsizdir. Her haliikarda yakin zamanda devletlerin bu konuda ortak bir irade gostererek
uluslararasi hukuk diizenlemesi yapmasi olas1 goziikmemektedir.

I¢ islerine miidahale etmeme ilkesi, egemenligin korunmasi ve siber operasyonlarin
dogasi gibi basliklar altinda yiiriitiilen tartismalar, barig zamani casuslugun sadece klasik
normlara gore degil, teknoloji temelli yeni tehditlere gore yeniden ele alinmasi gerektigini
gostermektedir. Calismanin U-2 Krizi, Eli Cohen vakasi ve Stuxnet 6rnekleri {izerinden

110 Kerr, Rollins, Theohary, The Stuxnet Computer Worm: Harbinger of an Emerging Warfare Capability, s. 3-4;
Baezner, Robin, Stuxnet, s. 7.

111 Kerr, Rollins, Theohary, The Stuxnet Computer Worm: Harbinger of an Emerging Warfare Capability, s. 4.
112 ICJ, Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 8 July 1996, I1.C.J. Reports 1996,
para. 39.

113 Aynui karar, para. 86.

114 Baezner, Robin, Stuxnet, s. 9 Ayrica Stuxnet’in ne tiir zararlara sebep olduguna dair bkz: Age, s. 8-10.

115 Nabih Amer, “Espionage Activities in the Perspective of International Law”, Journal of Law Science, 6:1, 2024,
s. 115.
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sundugu analiz, barts zamani casusluk faaliyetlerinin ¢esitli bi¢imlerde yorumlandigini ve
siyasi aktorlerin tutumuna gore farkli hukuki sonuglarin dogdugunu ortaya koymaktadir. Bu
orneklerde goriildiigii izere, 6zellikle siber casusluk gibi yeni nesil tehditler klasik normlarla
aciklanamayacak Ol¢lide karmagik bir zemine oturmaktadir. Savag zamani casusluk
diizenlemelerinden yola ¢ikilarak kiyasen casusluk tanimiin ve hiikiimlerinin uygulanmast;
teknoloji temelli ¢agdas tehditlerin farkli aktorleri igermesi, sinir asan etkileri ve anonim
nitelikleri gibi 6zellikleri nedeniyle miimkiin goziikmemektedir.

Baris zamani casusluk faaliyetlerinin hukuki statiisiinii netlestirecek ve teknoloji
temelli yeni uygulamalar1 dikkate alacak kapsamli bir uluslararasi diizenlemeye duyulan
ihtiya¢ agiktir. Devletlerin bu alandaki cifte standartlara dayali tutumlar1 yerine, agik
normatif sinirlar ve denetim mekanizmalari iceren bir cergeve gelistirilmesi, uluslararasi
baris, giivenlik ve is birligi agisindan 6nemlidir. Teknolojik gelismeler sonucu ortaya ¢ikan
yeni tiir casusluk faaliyetleri, 6zellikle meselenin hukuki boyutuyla ve BM Sarti’nin temel
ilkeleriyle iligkisi ¢cergevesinde akademik tartigsmalarda ele alinmalidir. Béylece uluslararasi
hukuk diizenlemelerinin yoklugundan kaynaklanan belirsizlikler konusunda o6greti yol
gosterici olacaktir.

Catisma Beyani:

Aragtirmanin yazart olarak herhangi bir ¢ikar ¢atisma beyanim bulunmamaktadir.
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